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User- und Berechtigungsverwaltung in SAP: die Aufgabe

Das Anlegen und Pflegen der User- und Berechtigungen mit den integrierten
SAP-Tools ist in der Praxis offmals mit erheblichen Schwierigkeiten und grossem
Aufwand verbunden. Der Grund dafir ist — nebst der umsténdlichen Bedie-
nung des SAP-Profilgenerators — oft auch noch die Uberlastung der verant-
wortlichen IT-Abteilung. Dadurch bleibt die notwendige sorgféltige Pflege des
SAP-Berechtigungswesen mitunter auf der Strecke.

Dies birgt jedoch Risiken, welche nicht zu unterschétzen sind: stellt doch das
Berechtigungskonzept den zentralen Schutzwall fir alle relevanten Unterneh-
mensdaten dar. Gibt es an kritischen Stellen Licken oder Unzulénglichkeiten,
so besteht die Gefahr der unerwinschten Manipulation. Eine exakte Definition
und die sorgféltige Pflege von Usern, Rollen und Rechten im Rahmen des
Berechtigungswesens stellt daher eine unumgéingliche Sicherheitsmassnahme

dar.

Die Kontrolle, Transparenz sowie die Beurteilung der User- und Berechtigungs-
verwaltung ist unter anderem ein wesentlicher Bestandteil des Sarbanes-Oxley
Acts (SOX). Die in den SAP-Installationen integrierten Kontrollmaglichkeiten
hinsichtlich Reporting, Workflows, Auditing, Risikomanagement, Konsolidie-
rungsprifungen und Performance-Management sind zwar schon recht umfang-
reich, reichen jedoch in der Regel nicht aus, um den unter SOX 404 beschrie-
benen Anforderungen gerecht zu werden.
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User-Management Cockpit plus+: die Lésung

Um den Anforderungen der Revisionsstellen hinsichtlich User- und Berechti-
gungsverwaltung gerecht zu werden, sind viele Einzelschritte und Auswertungen
notwendig. Und genau dabei kommt die Leistungsfahigkeit der eigenentwickel-
ten Softwarelésung User-Management Cockpit plus+ der LM Partners AG voll
zum Einsatz.

Basis der Lésung ist ein zentrales, im Produktivsystem verankertes Cockpit mit
einer integrierten Berechtigungskonzepttabelle, in welcher alle User, Systeme
und Rollen bzw. Profile in einer Matrix abgelegt und gepflegt werden. Uber
das Cockpit und die Berechtigungskonzepttabelle werden alle Berechtigungen
systemibergreifend gesteuert, verwaltet, analysiert und ausgewertet.

Verschiedene Abgleich- und Kontrollfunktionen stellen sicher, dass die Berech-
tigungskonzepttabelle immer mit den im System enthaltenen Userstémmen,
Rollen und Profilen "a jour" ist.

Durch die integrierten Prifroutinen wird sichergestellt, dass nur Personen, mit
den entsprechenden Kompetenzen, das Cockpit verwenden kénnen. Zudem
lassen sich mit nur wenigen Klicks umfangreiche Berichte erstellen, welche
handschriftlich unterzeichnet der Revisionsstelle vorgelegt werden kénnen.

Sarbanes-Oxley Act (SOX 404)

Gesetzliche Vorschriften, Corporate
Governance und Compliance gehé-
ren — spdtestens seit des am 30. Juli
2002 in Kraft gesetzten Sarbanes-
Oxley Act (SOX) — zu den immer
wichtiger werdenden Themen. Dieses
US-Gesetz, welches grundséitzlich
alle an der US-Bérse dotierten US-
Unternehmen, ihre europdischen Kon-
zerntéchter aber auch andere, global
agierende Unternehmen, welche
nicht in der USA beheimatet sind, be-
trifft, ist die Antwort auf Finanzskan-
dale wie z.B. Enron oder Worldcom
mit dem Ziel, das Vertrauen der Anle-
ger in die Richtigkeit der verdffent-
lichten Finanzdaten von Unterneh-
men wiederherzustellen.

Ahnliche Regelungen — lénderspezi-
fisch als auch landeribergreifend —
werden auch in Europa angestrebt.
Dies ebenfalls mit dem Ziel von grés-
serer Sicherheit im IT-Bereich und
speziell bei den IT-gestitzten kauf-
ménnischen Geschéftsprozessen mit
Fokus auf die Rechnungslegung.

Die im Berechtigungskonzept in Form von Funktionsrollen
abgebildeten Unternehmensstrukturen kénnen mit dem SAP

User-Management Cockpit plus fir alle drei Systeme
(Test-, Qualitéts- und Produktivsystem) einfach und Gber-
sichtlich erfasst, gepflegt und mit nur wenigen Klicks in

die entsprechenden Systeme ausgebreitet werden.
Die Basis dafur bildet ein detailliertes, funktionsbe-

zogenes Berechtigungskonzept.

User-Management Cockpit
plus+

o Basis fir eine effektive Nutzer- und
Rechteverwaltung

e Zugriffsrechte kénnen zentral fir
Test-, Qualitéts- und Produktivsys-
tem erstellt und gepflegt werden

e Reduktion des Implemtierungs-
und Wartungsaufwands

e Einsatz von zukunftsorientierten
Technologien

e Keine zuséitzlichen Hardware-Kosten
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SAP User-Management Cockpit plus+
die komfortable, ginstige und transparente Lésung firr ein zeitraubendes Problem.

Mit der ausgereiften Softwarelésung von LM Partners AG haben Sie lhre Nutzer- und Rechteverwaltung
voll im Griff. Die vordefinierte Struktur erméglicht es, das SAP User-Management Cockpit plus+ in jede
bestehende SAP R/3-Installation ab Releasestand 4.5 zu integrieren.

Individuelles Customizing

Sie erhalten eine transparente
Aufstellung zu allen angelegten
Usern sowie den Funktions-/

Sammelrollen.

Durch verschiedene Customi-
zingméglichkeiten lassen sich
diverse Arbeiten durch Vorbe-
legungen auf das jeweilige Um-

feld anpassen.
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Intelligente Unterstitzung

Durch infegrierte Assistenten,
welche im Hintergrund funktio-
nieren, werden verschiedene
Arbeiten wesentlich erleichtert.

So werden z.B. bei der Pflege,
aber auch bei Neuerfassungen,
Informationen aus den Systemen
ermittelf und als logische Vor-
belegung angezeigt.
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Komfortables Handling

Durch die einfache Menigestaltung lassen sich User
einfach anlegen, mutieren, sperren und entsperren,
reaktivieren oder auch léschen. Diese Funktionen kénnen
fir das/die jeweilige/n System/e zugewiesen werden.

Avutomatischer Abgleich und Duplikatcheck

Die ausgefihrten Aktionen kénnen mit den integrierten
Abgleichsfunktionen und dem Duplettencheck Gberprift
und dokumentiert werden. Anderungen lassen sich vorab
simulieren.

Integrierte Kommunikation

Durch eine integrierte E-Mail-Funktion kénnen Benutzer
schnell und einfach Gber den Stand der Arbeiten,
Passwérter oder Zugénge informiert werden.

SAP User-Management Cockpit plus+ von LM Partners AG
Zentral - Integriert - Transparent

e Erweitertes Anlegen und Pflegen von Usern, Rollen und Sammelrollen sowie Profilen (Einzel- und
Massenpflege)

e Erweitertes Verteilen von Rechten und Profilen (Einzel- und Massenpflege)

e Pflegen der Berechtigungskonzepttabelle

e Analyse und Abgleichen der Systeme mit der Berechtigungskonzepttabelle

e SystemUbergreifende Pflege aus dem Produktivsystem

e Alle von SAP nicht protokollierten Anderungen werden in einer Logtabelle abgelegt

o Automatisierter Revisionsbericht

e Analyse nach kritischen Kombinationen von Berechtigungen zum Transaktionsstatus (SoD)
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